Lista kontrolna (weryfikacyjna) podmiotu przetwarzajacego

Lista kontrolna — to narzgdzie do wstepnego okreslenia poziomu bezpieczenstwa, jaki moze zapewnic

podmiot przetwarzajacy (PP) odpowiadajac na oczekiwania Domu Pomocy Spotecznej ,,Cichy

Zakatek” w Konskich w zwigzku powierzeniem przetwarzania danych osobowych z DPS do podmiotu

przetwarzajacego. Lista kontrolna stanowi narzedzie pomocnicze przy przeprowadzaniu audytow, jako

Administratora danych w ramach uprawnien z art. 28 ust.3 lit. h RODO.

Administrator — podmiot, ktory decyduje o celach i sposobach przetwarzania danych osobowych.

Podmiot przetwarzajacy — podmiot, ktory ma spetnia¢ wymagania okreslone przez administratora.

Administrator

Podmiot przetwarzajacy

Nazwa:

Dom Pomocy Spolecznej

»Cichy Zakatek”

Adres:

ul. Warszawska 25

26 — 200 Konskie

Imig i nazwisko i dane kontaktowe osoby
do kontaktu w jednostce:

Elzbieta Kowalczyk

Tel. /email : iod@dpskonskie.pl

Imie i nazwisko lub nazwa podmiotu:

Imie i nazwisko i dane kontaktowe osoby do
kontaktu

Lp. Zakres pytan Tak Nie

1.

Czy podmiot wyznaczyt inspektora ochrony danych osobowych ?

Czy zgodnie z art. 29 RODO osoby wykonujace operacje na danych
osobowych otrzymaly od podmiotu przetwarzajacego upowaznienia do
przetwarzania danych, w ktoérych zostal okreslony w szczegdlnosci zakres
przetwarzanych przez te osoby danych?

Czy podmiot przetwarzajagcy prowadzi rejestr kategorii czynnosci

przetwarzania zawierajacy wszystkie informacje wskazane w art. 30 ust. 2
RODO?

Czy podmiot przetwarzajacy posiada opracowang i zatwierdzong polityke
ochrony danych osobowych?

Czy podmiot przetwarzajacy jest w stanie wykazaC przestrzeganie danych
zasad dotyczacych przetwarzania osobowych m. in. poprzez przedstawienie

obowigzujacych w jego organizacji procedur i dokumentacji ochrony danych
?

Czy podmiot przetwarzajacy zapewnia, aby nowozatrudniony pracownik
przed podjeciem czynno$ci zwigzanych z przetwarzaniem danych osobowych
zostal odpowiednio przeszkolony w tym zakresie i Zzapoznany
z obowiazujacymi przepisami prawa ?

Czy podmiot przetwarzajacy dba o biezace doskonalenie wiedzy swoich
pracownikow poprzez cykliczne szkolenia oraz inne dziatania majace na celu
uswiadamianie pracownikow w zakresie zagadnien dotyczacych ochrony
danych osobowych?



mailto:iod@dpskonskie.pl

Czy pracownicy podmiotu przetwarzajacego, ktorzy  uczestnicza

8. | w operacjach przetwarzania danych osobowych zostali zobowigzani
do zachowania ich w tajemnicy?
Czy w ciaggu dwoch ostatnich lat podmiot przetwarzajacy poddawal
9. | zewngtrzne] kontroli niezaleznych audytoréw funkcjonujacy w jego
organizacji system ochrony danych osobowych?
Czy podmiot przetwarzajacy korzysta z ushug tylko takich podmiotow
zewngtrznych/podwykonawcow, ktorzy zostali wczesniej przez niego
10. sprawdzeni pod katem zapewnienia odpowiedniego poziomu ochrony danych
osobowych?
Czy zastosowano $rodki kontroli dostgpu fizycznego do budynku/budynkow
11. tylko dla autoryzowanego personelu?
Czy dostgp do pomieszczen pozostajacych w  dyspozycji podmiotu
12. | przetwarzajacego po godzinach pracy nie jest mozliwy dla osob trzecich
(firma sprzatajaca, ochrona), badz dostgp ten jest szczegdétowo nadzorowany?
Czy kazdy pracownik otrzymuje imienny identyfikator do systemow
13 informatycznych?
Czy systemy informatyczne zapewniaja wymuszanie na uzytkownikach
14. okresowe zmiany hasel oraz zmian w razie zaistnialej potrzeby?
Czy pracownicy zostali zobowigzani do zabezpieczania nieuzywanych
15. | w danym momencie systemOow poprzez blokade ckranu lub w inny
réwnowazny sposob?
Czy pracownicy zostali zobowigzani do niezwlocznego odbierania
16. | z drukarek wydrukow zawierajacych dane osobowe lub inne poufne
informacje? Czy wskazana zasada jest przestrzegana przez pracownikow?
17. | Czy w organizacji jest stosowana polityka tzw. ,,czystego biurka”?
Czy dane osobowe gromadzone w formie papierowej, po godzinach pracy
18. | organizacji, przechowywane sg w zamykanych szafach/szafkach/szufladach
bez mozliwos$ci dostgpu do nich 0s6b nieupowaznionych?
19. | Czy zapewniono oprogramowanie antywirusowe na wszystkich stacjach?
20. | Czy oprogramowanie posiada licencje i jest na biezaco aktualizowane?
21. | Czy stosuje si¢ szyfrowanie dyskow komputeréw przeno$nych ?
Czy zapewniono zdolno$ci do szybkiego przywrdcenia dostgpnosci danych
22 osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego?
23. | Jaki przyjeto zakres oraz czestotliwos$¢ tworzenia kopii zapasowych?
Czy organizacja wdraza nowe rozwigzania zgodnie z zasadg "privacy by
24. design"?
25. | Czy organizacja dziala zgodnie z zasada "privacy by default"?
26 Czy organizacja prowadzi oceng¢ skutkow dla ochrony danych?
Czy  organizacja  gwarantuje  realizacjc  praw  osob,  ktorych
27. | dane dotycza tj. m.in. prawo do przenoszenia danych, prawo do ograniczenia

przetwarzania, prawo do bycia zapomnianym?

Podpis osoby upowaznionej do reprezentowania podmiotu



